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Agenda

@ Introduksjon til hva usikkerhet knyttet til risikobegrepet kan veere og
hvordan usikkerhet kan identifiseres og handteres

|:5T;.ij Diskusjon om overfgringsverdi for BA-prosjekter
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Norsk .
Standard NS-IS0 31000:2018
Publisert: 2018-11-12
Sprik: Norsk
3.1
risiko

virkningen av usikkerhet knyttet til mal

Begrepsmerknad 1: = En virkning er et avvik fra det forventede. Den kan vare positiv, negativ eller begge deler
og kan ta for seg, skape eller resultere i muligheter og trusler.

Begrepsmerknad 2:  Mal kan ha forskjellige aspekter og kategorier og kan anvendes pa forskjellige nivaer.

Begrepsmerknad 3:  Risiko uttrykkes ofte i form av risikokilder (3.4), potensielle hendelser (3.5), deres
konsekvenser (3.6) og sannsynligheten (3.7) for at de skal forekomme.

" NS-ISO 31000:2018
@andard ()
roe © Standard Norge 2018

Referansenummer:
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Risiko: konsekvensene av en aktivitet med $
tilhgrende usikkerhet (Petroleumstilsynet) P TROLEUNSTILSYNEY

Risiko & Usikkerhet
Petroleumstilsynet har presisert definisjonen av risikobegrepet. Risiko er na definert ...

A

] 4 0:25 [ 053

https://www.ptil.no/fagstoff/utforsk-fagstoff/video/2015/risiko--usikkerhet/



https://www.ptil.no/fagstoff/utforsk-fagstoff/video/2015/risiko--usikkerhet/
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FIGUR 10. Eksempel pa risikomatrise for konsekvenstypen dgdsfall.

| matrisen kan hendelser med hgy usikkerhet for eksempel markeres med en ring

Usikkerhet: hvor god kunnskap vi har om fenomenene som skal vurderes.



Risikospgrsmal om den engelske (E), sgr-
afrikanske (SA) og brasilianske (B)
varianten

1. Hva er risikoen for at det skal oppsta
varianter av SARS-CoV-2 med endrete
egenskaper innen smittsomhet, virulens
eller immunitet?

2. Hva er risikoen for at variantene er mer
smittsomme?

3. Hva er risikoen for at variantene vil

fortsette a spre seg til Norge?

4, Hva er risikoen for at variantene skal

spre seg i Norge?

5E. Hva er risikoen for at den engelske
varianten gir mer alvorlig sykdom?

5SA og 5B: Hva er risikoen for at den sgr-
afrikanske og brasilianske varianten gir mer
alvorlig sykdom?

6. Hva er risikoen for at testene som

hanuttac i Navaa hav lauvara cancitivitar fAr
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Were our key
assumptions
reasonable?

Did the absence of data/
mformation mislead us?

Was any contradictory
mformation or experts
ignored?

Were important areas of
thematic knowledge not
covered?

What caused our
analysis to be so

poor?

Did external influences
affect the outcome?

Were sources of
mformation and data
unreliable?

Did deception and
biases go undetected?

Figure |. What caused the analysis to be poor?
Adapted from Heuer and Pherson.2,




Risiko: konsekvensene av en aktivitet
med tilhgrende usikkerhet (tere Aven, uis)
3) Hendelsene kan lede til

Risiko som konsept: konsekvensene
av en aktivitet med tilhgrende
usikkerhet
1) Vi har en aktivitet
konsekvenser, men vi vet ikke hva
konsekvensene vil vaere (usikkerhet)

2) Aktiviteten kan lede til hendelser,
men vi vet ikke om det vil skje
(usikkerhet)

2) Aktivitet kan 3) Hendelsene
lede til hendelser, kan lede til
FOrtsatt et Uttrykk fOl' men vi vet ikke om konsekvenser,
rekvens/sannsynlighet og konsekvens det vil skje men vi vet ikke
med andre ord? hva

konsekvensene vil
(O] NTNU Kunnskap for en bedre verden vaere 10



* Terningkast 1-5:

— du vinner 10.000
Kroner

* Terningkast 6

— du ma betale 1.000
Kroner
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Kunnskapsstyrke har betydning nar
risiko skal uttrykkes (terje Aven, uis)

« Sannsynlighet reflekterer ikke kunnskapsstyrken
* Antagelser kan innebaere usikkerhet

« Sannsynlighetsmodeller/frekvensfordelinger antar
statiske prosesser, tar ikke hgyde for endringer

« Qverraskelser inntreffer

@ NTNU Kunnskap for en bedre verden
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Risiko: konsekvensene av en aktivitet med
tilhorende usikkerhet (terje Aven, uis)

* Risiko karakteristikk: Risiko er en funksjon av C’, Q og K

— C’'= Spesifikke konsekvenser
— Q = et mal pa usikkerhet. Kan veaere sannsynlighet, frekvens
— K = Kunnskapen som Q og C’er basert pa

« Hva betyr dette i praksis?

@ NTNU Kunnskap for en bedre verden
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Figur 10 Risikomatrise med styrke i bakgrunnskunnskap. (fritt etter Terje Aven, 2015, side 59, figur
2.4)

Sannsynlighet
Fargen avspeiler styrke pa bakgrunnskunnskapen:
Grgnn = sterk, Gul = medium og r@d = svak

) Eksempel pa kriterier for @ angi styrke pa kunnskap:
* Antagelser er palitelige

+ Stort tilfang av data og informasjon

‘ » Stor enighet blant eksperter

* Fenomenet og prosesser er godt forstatt

. Tabell 1 Klassifisering av kunnskapsstyrke
(Aven, 2017, side 48)

Konsekvenser

Sterk kunnskap (s1-5)
Kunnskapen er vurdert til sterk
hvis en eller flere faktorer er sann:

Svak kunnskap (w1-5)
Kunnskapen er vurdert til svak
hvis en eller flere faktorer er sann:

s1 Antagelser fremstar som palitelige

s2 Stort tilfang av palitelige og relevante
data / informasjon

s3 Det er stor enighet blant ekspertene

s4 Fenomenet som er involvert er godt
forstatt, modellene som brukes er
kjent for & gi noyaktige og gode
resultat

s5 Anvendt kunnskap er evaluert og
funnet sterk

@ NTNU Kunnskap for en bedre verden

w1 Antagelser fremstar som sterke
forenklinger

w2 Data /informasjon er ikke tilgjengelig
eller ikke pdlitelig

w3 Det er stor uenighet mellom eksperter

w4 Fenomenet som er involvert er ikke
godt forstdtt, modeller er ikke
eksisterende eller antatt & gi darlige
anslag

w5 Anvendt kunnskap er ikke evaluert
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Risikospgrsmal om den engelske (E), sgr-
afrikanske (SA) og brasilianske (B)
varianten

1. Hva er risikoen for at det skal oppsta
varianter av SARS-CoV-2 med endrete
egenskaper innen smittsomhet, virulens
eller immunitet?

2. Hva er risikoen for at variantene er mer
smittsomme?

3. Hva er risikoen for at variantene vil

fortsette a spre seg til Norge?

4, Hva er risikoen for at variantene skal

spre seg i Norge?

5E. Hva er risikoen for at den engelske
varianten gir mer alvorlig sykdom?

5SA og 5B: Hva er risikoen for at den sgr-
afrikanske og brasilianske varianten gir mer
alvorlig sykdom?

6. Hva er risikoen for at testene som

hanuttac i Navan hav lauvara cancitivitar fAr
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J.E. Cadena et al.
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Fig. 1. Mapping of uncertainties along a generic risk assessment process.
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Lokalt sngskredvarsel for Longyearbyen

SINTEF Evaluering av ndavaerende system

.

il A ﬁlﬁm
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Synliggjore — handtere — redusere usikkerhet

Foto: Hanne H. Christiansen Knut @ien, 26.03.2022




SINTEF

lllustrasjon
av trinnene
i skred-
varslingen
@ Framing @ Sensing @ Sense-making @ Decision-making @ Action
Avgrensing/ Informasjons- Vurdering av risiko Vurdering av og Gjennomfgring av
utvelgelse innhenting (+ forslag til tiltak) beslutning om tiltak tiltak

Knut @ien, 26.03.2022




SINTEF

Kilder til
usikkerhet
i de ulike
trinnene

* Usikkerhet knyttet til observasjoner
o Lokalisering ift. aktuell skredbane
o Hvor nylig (siste dggn, 3 degn, ...)
o Kvalitet pa observasjoner (***)

* Usikkerhet knyttet til beslutning om tiltak
(forstaelse av risiko og usikkerhet basert pa
varsel og redegjgrelse)

» Usikkerhet knyttet til sensorer og data «  Usikkerhet rundt effekten av tiltak
e o Lokalisering ift. a!<tue|| skr(_adbane (sikkerhetsmessige og andre effekter)
o Redundans (parvis plassering)
o Feil/bortfall — hvor nylig/lenge o
o Kvalitet pa data (presis/n@yaktig) e Usikkerhet om
* Usikkerhet om vaerforhold (lok. av lavtrykk) iverksettelse av tiltak
* Usikkerhet om sngforhold (mangelfull e e Usikkerhet rundt
fenomenforstaelse, f.eks. om skavelbrudd) etterlevelse av tiltak

@ Framing @ Sensing @ Sense-making @ Decision-making @ Action

Avgrensing/ Informasjons- Vurdering av risiko Vurdering av og Gjennomfgring av
utvelgelse innhenting (+ forslag til tiltak) beslutning om tiltak tiltak

* Usikkerhet i kunnskapsgrunnlag * Usikkerhet i nyttiggjgrelse av kunnskapsgrunnlag og innhentet informasjon
o Riktige/relevante skredbaner * Usikkerhet i bearbeidelse av grunnlagsdata (veer- og sngforhold)
o Korrekte fare-/evakueringssoner * Usikkerhet ved bruk av simuleringsverktgy (f.eks. RAMMS — parameterusikkerhet)
o Mengde og relevans av skredhistorikk * Usikkerhet i kvalitet pa varsel (kompetansestyrke til varsler)
o Effekt av permanente tiltak » Usikkerhet om feilvurderinger (kontroll/sidemannskontroll)
o Effekt av klimaendring » Usikkerhet i grenseverdier for vaer- og sngforhold (intervaller)
o Riktige observasjonsrutebeskrivelser » Usikkerhet i anbefaling av tiltak (valg av felt i matrisen) B
NTUL WICTI, £0.U0.ZVU
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Til diskusjon

Kan usikkerhetsdimensjonen i risiko bidra til bedre beslutninger om
risikoreduksjon i BA-naeringen?

Kan inkludering av usikkerhetsvurderinger ga utover
brukervennlighet pa dagens metoder?

Er man flink nok til a uttrykke hvilke forutsetninger risikovurderingen
er basert pa?

Baserer man seg i for stor grad pa historikk nar risiko skal uttrykkes
| BA-naeringen?

@ NTNU Kunnskap for en bedre verden 22



